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3. 情報の保護・管理

(1) 基本的な考え方

IT の利活用は企業の収益性向上に不可欠なものとなっている一方で、企業が保有する顧客の個人情報や重要

な技術情報等を狙うサイバー攻撃は増加傾向にあり、その手口は巧妙化しています。個人情報をはじめ、企業

情報を適切に管理、保護することは、企業の社会的責任としてますます重要となってきています。日立金属グル

ープでは 2004 年 4 月に「情報セキュリティ基本方針」を、次いで 2005 年 1 月には「個人情報保護方針」を制定

し、これらの方針に基づき個人情報保護/情報セキュリティ体制を確立し、情報セキュリティ対策に継続的に取り

組んできました。 

2016 年 1 月のマイナンバー利用開始に伴い、民間企業においても、人事総務部門においては従業員のマイナ

ンバー、法務部門においては投資家のマイナンバー、調達部門においては個人事業主のマイナンバーを扱うこ

とになりました。従いマイナンバー利用に伴い、個人情報保護方針ならびに個人情報管理規則およびその関連

規則、細則、ガイドライン等を改訂する必要が生じてきました。一方、マイナンバーをはじめとする個人情報は、

会社にとっては管理、保護すべき重要な情報資産でもあります。これまで情報セキュリティ基本方針を柱とする

情報セキュリティ関連規則体系と、個人情報保護方針を柱とする個人情報管理規則体系の二本立てで運用し、

組織は個人情報保護委員会と、情報セキュリティ委員会の二つの組織を便宜的に一つの組織として施策の推

進を行ってきましたが、この機会に、一つの規則体系で運用し、組織も一本化することにしました。 

2015 年 12 月にこれまでの情報セキュリティ関連規則体系と、個人情報管理規則体系に加え、秘扱文書取扱関

連規則体系を一本化し、情報セキュリティマネジメント規則を柱とする情報セキュリティ関連規則体系に統合しま

した。 

情報セキュリティへの取り組みの考え方は、①情報セキュリティ体制の確立、②守るべき資産の明確化、③従業

員教育、④各種セキュリティ施策の整備の 4 つの視点からなり、おのおのに関する実施事項を着実に取り組ん

でいます。なかでも、予防体制整備と事故発生時の迅速な対応、従業員の倫理観とセキュリティ意識の向上に

関しては、特に重視して取り組んでいます。また、日立金属が属する日立グループでは日立製作所の主導によ

り、情報セキュリティマネジメントを推進し、グループ全体でセキュリティレベルの向上に取り組んでいます。 
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(2) 推進体制           

2015 年 12 月の関連規則の統合に伴い、個人情報保護／情報セキュリティ委員会を、情報セキュリティ委員会

に改編しました。また 2017 年にはサイバー攻撃リスク増大への対応としてサイバーセキュリティ責任者、2020

年には個人情報保護に関するコンプライアンス・リスク対応として個人データ保護推進責任者を設置し、情報セ

キュリティ委員会体制を強化しています。 

 

 
 
 

(3) 情報システムのセキュリティ対策        

標的型攻撃をはじめとした不正アクセスやコンピュータウィルス等外部からのリスクや、社内からの情報持ち出

しや紛失・盗難、メールの誤送信等内部からのリスク、自然災害等さまざまなリスクに対する対策を計画的に実

施しています。 

また、2006 年から継続的に実施している、日立金属グループのメールアドレスを所持する全従業員の個人所有

パソコン等情報機器の業務情報の有無点検および削除を 2020 年度も行いました。併せて個人所有パソコン情

報機器の業務情報不保持誓約書の WEB 提出を実施しました。さらに 2007 年からは、お取引先に対しても同様

の施策をお願いし、個人所有パソコンからの業務情報の漏えいを防止しています。2009 年から業務情報の社

外持ち出し防止対策として全ての社外メールに対してフィルタリングシステムを導入、また、高機能化が進む携

帯電話やスマートフォン等の紛失に対する対策として携帯情報端末の管理につき見直しを行う等、情報漏えい

防止対策の強化を図ってきました。また、メール誤送信対策としては、誤送信対策ソフトを日立金属グループの

すべての業務用 PC に導入しています。 

サイバー攻撃への対策としては、2018 年から検疫システムを導入し社内のコンピュータ機器の脆弱性対策を強

化し、2020 年には EDR（Endpoint Detection and Response）を導入しエンドポイントセキュリティの強化を実施し

ています。 

このような施策を実施しておりますが、2020 年度は、メールの宛先間違いによるメールの誤送信事故が、残念
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ながら日立金属グループ内で発生しました。しかし、顧客プライバシーの侵害や顧客情報の漏えいに至る事故

はありませんでした。 

(4) 従業員教育

毎年、情報機器を利用する全従業員（派遣者等を含む）に対して情報セキュリティ教育を実施し、個人情報をは

じめとする情報の取り扱いや個人所有パソコンでの業務利用厳禁等、情報機器利用ルールの徹底を図ってい

ます。従業員教育は、2020 年度から COVID-19（新型コロナウイルス感染症）の感染拡大防止のため、巡回教

育から e-ラーニングに方法を変更しています。また、昨今の巧妙な手口によりマルウェア感染リスクの高い標的

型攻撃メールへの対策として標的型攻撃メール模擬訓練を継続して実施し、従業員一人ひとりのセキュリティ意

識向上を図っています。 

国内外 e-ラーニング研修 標的型攻撃メール模擬訓練 

実施時期 2020 年 9 月～2020 年 3 月 2021 年 2 月～3 月 

対象 日立金属グループの従業員 
日立金属グループのネットワークに接続された事業所

の従業員 

(5) 自己監査

毎年、個人情報保護／情報セキュリティ自己監査を実施し、規則の遵守状況をチェックして、不備に対して改善

を図っています。2020 年度は 2021 年 1 月～3 月に実施しました。
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(6) 知的財産の保護と尊重

日立金属は行動規範として、「自社の知的財産を保護し、第三者の知的財産を尊重し、これらを効果的に活用

して円滑な事業推進を図ります」と定め、これを実践しています。 

具体的には、研究・開発・製造等において創造される知的財産の適切な保護と効果的な活用のために、従業員

による職務上の発明・考案に関する権利は、法律に定める手続きに則って制定された日立金属の規則に基づき

会社が取得します。取得した権利は、事業のグローバル展開に応じて、国内外において知的財産権として取

得・維持され、日立金属グループの持続的な成長を支える資産を形成しています。また、自社の知的財産権を

侵害する行為に対しては、法的手段による権利の行使等適切な対策を講じています。 

一方、他者の知的財産権については、これを侵害する事態を未然に防止し、円滑な事業推進を図るため、日立

金属の規則により、新製品・新技術の研究・開発・設計等の段階において、国内外の他者の知的財産権を事前

に調査しています。その上で、他者の知的財産権の使用が必要な場合には、ライセンスを取得しています。 

また、従業員に対しては、自社および他者の知的財産の保護と尊重の意識を浸透させるため、知的財産に関す

る教育・研修を継続的に実施しています。 




